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Вступ 

Зростання складності корпоративних ІТ-середовищ і динаміка кіберзагроз 

висувають підвищені вимоги до політик та процедур, що гарантують 

конфіденційність, цілісність і доступність інформаційних активів [1–5]. 

Практика показує, що уразливості часто виникають не лише через технічні 

чинники, а й через людський фактор, тобто, недостатню обізнаність користувачів 

та неуніфіковані процеси життєвого циклу доступу [6–11]. Цей розділ монографії 

пропонує цілісну рамку підвищення зрілості системи ІБ організації [12–13]. 

Cформовано набір рекомендацій з удосконалення ключових політик (обізнаність 

користувачів, контроль доступу, оновлення ПЗ, паролі, ідентифікація та 

автентифікація, використання ПЗ, резервне копіювання). Проведено прикладний 

аудит конфігурацій мережевих пристроїв та серверних служб у типових 

топологіях (головний офіс і два віддалені підрозділи) з конкретними діями з 

"ужорсточення" (hardening). Подано рекомендовану операційну процедуру 

реагування на інциденти ІБ - від повідомлення і класифікації до ескалації, 

відновлення та післяінцидентного аналізу зі збором свідчень. Мета розділу 

монографії – надати узгоджений, практично застосовний набір політик, 

технічних налаштувань і процедур, що знижують імовірність інцидентів і 

скорочують час виявлення та реагування. Предметом є політики, конфігурації 

мережевих/серверних компонентів і процеси реагування; об'єктом - 

корпоративна мережа з центральним офісом і віддаленими майданчиками. 

Практична цінність полягає у готових рекомендаціях і послідовностях дій, які 

можна безпосередньо імплементувати в експлуатаційне середовище. З 
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урахуванням стрімкого розвитку технологій та постійного зростання загроз 

кібербезпеці, актуальність ефективного аудиту мережевої безпеки на основі 

Security Design Review (SDR) набуває особливого значення. Розробка належних 

рекомендацій для проведення такого аудиту стає стратегічним завданням для 

забезпечення високого рівня захисту наших інформаційних ресурсів. 

 
6.1 Рекомендації щодо покращення політик безпеки 

 
Для посилення загальної безпеки та захисту конфіденційності, цілісності та 

доступності інформаційних ресурсів, нижче будуть наведені  рекомендації щодо 

вдосконалення політики безпеки. Ці рекомендації ґрунтуються на передових 

стандартах та кращих практиках галузі. Їхнє впровадження сприятиме 

оптимізації захисту від потенційних загроз та забезпеченню стійкої оборони від 

кіберзагроз. Важливість імплементації цих рекомендацій є важливим елементом 

стратегії інформаційної безпеки, спрямованої на забезпечення надійності та 

безпеки даних і систем. 

Політика обізнаності користувачів.  Людина є одним із ключових 

елементів забезпечення інформаційної безпеки у будь-якій інфраструктурі, але і 

одночасно – найслабшою ланкою у забезпеченні ІБ. Щоб підвищити  рівень 

обізнаності користувачів щодо забезпечення інформаційної безпеки на 

підприємстві, пропонується схема (рис. 1), у якій передбачено найважливіші 

аспекти навчання персоналу та роботи з ним. 

 
Рисунок 1 - Схема дій при прийнятті нового співробітника 
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Період виконання робочих обов’язків. Щоб завжди орієнтуватися у 

знаннях та вміннях працівників підприємства, потрібно регулярно проводити 

перевірки їх компетенцій. Взагалі перевірки можуть бути такими, які 

проводяться за наперед складеним графіком і такими, які можна проводити без 

попередження і лише для певної категорії працівників, наприклад.  Переважна 

більшість працівників мала б пройти такі перевірки успішно, але й, напевно, 

знайдуться й такі, що провалять їх. Якщо перевірка проходила за таким 

сценарієм, що припущена шкода буде незначною і співробітник її не пройшов, 

його слід відправити «вчитися» і застосувати до нього не жорсткі дисциплінарні 

стягнення (позбавлення премії). З рештою працівників потрібно провести бесіду, 

на якій розібрати помилки їхнього колеги та пояснити їм послідовність дій (рис. 

2).  

 
Рисунок 2 - Схема дій для перевірки рівня обізнаності користувачів 

 

Якщо ж припущена шкода могла бути серйозною штрафні санкції щодо 

порушника повинні бути суворішими. Знову ж таки потрібно буде зібрати 

колектив чи його частину і обговорити помилки, які було допущено та шляхи їх 

усунення. 

Припинення чи зміна трудових відносин. Відповідальність і обов'язки, які 

залишаються в силі після завершення трудових відносин, повинні бути вказані в 

умовах трудової угоди з співробітником у контракті.  
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Якщо працівник вирішив більше не працювати в організації, повинна 

початися процедура звільнення. Спочатку працівник повинен здати усі ключі, 

ключ-карти, флешки, відповідні документи і т.д., тобто все те, що належить 

організації і звільнити своє робоче місце. Таким чином, блокується доступ такого 

працівника до будь-якої інфраструктури організації. Далі блокується доступ до 

робочих облікових записів працівника. При потребі всі вони чи частина з них 

можуть бути видаленими. Після цього проводиться робота з документацією для 

звільнення цього працівника.  

Політика контролю доступу. Для того щоб вберегтися від 

несанкціонованого проникнення на підприємство чи незаконного використання 

ресурсів, на допомогу приходять політики контролю доступу. До інформаційних 

активів, якими володіє організація, доступ має бути обмеженим. Це робиться для 

того, щоб відповідною інформацією могли користуватися лише працівники 

об’єкту. Процес застосування політики контролю доступу може бути 

трудомістким, а також може потребувати фінансових затрат. 

Принцип цієї політики полягає у тому, що ніхто не повинен мати більше 

привілеїв, ніж це необхідно для виконання його посадових обов’язків. Вибір 

моделі управління доступом – це важливий елемент захисту, який забезпечує 

необхідний рівень безпеки для підприємства та інформаційних систем будь-

якого призначення. Існує 4 основних моделі, де враховані як специфіки суб'єктів, 

так і ступінь важливості безпеки об'єктів або ресурсів. 

Моделі управління доступом поділяються на такі категорії: 

1. дискреційне (виборче) управління (DAC); 

2. обов'язковий (мандатний) метод управління (MAC); 

3. рольова модель управління (RBA); 

4. управління доступом на основі правил (RBA). 

Політика процедури оновлень. Оновлення програмного забезпечення є 

надзвичайно важливою складовою інформаційної безпеки будь-якого 

підприємства. Розробники ПЗ намагаються виправити всі відомі допущені 

помилки попередніх версій програм та захистити їх від будь-яких відомих загроз, 
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які стосуються цих продуктів. Оновлення програмного забезпечення і додатків, 

які використовуються в організації повинно виконуватися тільки навченими 

адміністраторами за наявності відповідного розпорядження керівництва, але при 

цьому попередні версії ПЗ повинні зберігатися як міра страхування. Також 

повинен вестися журнал всіх оновлень. Можливим є використання автоматичних 

оновлень. При цьому має бути врахований ризик для цілісності і готовності 

системи до роботи в порівнянні з швидкістю їх встановлення. Проте, автоматичні 

оновлення для критичної інфраструктури повинні бути забороненими тому, що 

встановлення деяких оновлень призводить до примусового припинення роботи 

відповідного ПЗ. 

Політика паролів. Паролі – це типовий засіб перевірки справжності 

користувача. Паролі повинні бути стійкими і при цьому мати мінімально 

можливу довжину. Вони повинні бути такими, що: 

− не використовувати чогось такого, про що будь-хто може здогадатися на 

основі особистої інформації (номер телефону, дати народження, імена); 

− не містяться у словниках; 

− не містять послідовностей однакових літер чи/та цифр; 

− змінюються в першій ж сесії. 

Паролі не можна передавати у відкритому вигляді по мережі та небажано 

відображати при введені. Проте варто зауважити, що фахівці радять 

використовувати довші та складніші паролі, але дозволяти користувачу 

візуально контролювати те, що він вводить у відповідне поле. У першому 

випадку під час процедури входу, пароль може бути перехоплений 

аналізаторами трафіку. У другому – його підглянути. Не можна використовувати 

один і той самий пароль для доступу до різних ресурсів чи сервісів. Це може 

привести до  значного зниження рівня безпеки. Для забезпечення інформаційної 

безпеки в організації повинні функціонувати системи керування паролями. 

Інколи, деякі додатки потребують встановлення паролів незалежним системним 

адміністратором, але переважна більшість програм дозволяють вибирати і 

змінювати паролі самостійно. 
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Паролі потрібно змінювати регулярно. Бувають випадки, коли користувачі 

забувають змінити пароль вчасно. Щоб уникнути такого потрібно розсилати їм 

електронні листи за 5 днів, а потім за 1 день до закінчення терміну дії паролю. 

Політика ідентифікації та аутентифікації. Для початку потрібно навести 

визначення основних понять. Ідентифікація – процедура розпізнавання 

користувача в системі, як правило, за допомогою наперед визначеного імені 

(ідентифікатора) або іншої апріорної інформації про нього, яка сприймається 

системою. 

Автентифікація – процедура встановлення належності користувачеві 

інформації в системі пред'явленого ним ідентифікатора. Правильно продумана 

політика ідентифікації та аутентифікації забезпечує безпечну процедуру входу у 

систему. Процедура для входу в систему чи додаток повинна мінімізувати 

можливість несанкціонованого доступу. Це означає, що процедура входу має 

містити мінімально можливу кількість інформації про систему чи програму. Така 

вимога висувається для того, щоб ненавмисно не допомогти зловмиснику. 

Надійна система ідентифікації та авторизації повинна: 

− не відображати ідентифікатори до успішного входу; 

− не давати ніяких підказок під час входу; 

− бути стійкою до спроби входу методом повного перебору ідентифікаторів; 

− реєструвати усі спроби входу (як вдалі, так і невдалі); 

− завершувати сесію після нетривалого періоду бездіяльності. 

Якщо потрібно застосувати строгу перевірку інформації про 

аутентифікацію та ідентифікацію, застосовуються додаткові заходи 

аутентифікації, такі як смарт-карти, біометрія чи апаратні ключі. 

Політика дозволеного і забороненого ПЗ. Відповідно до потреб 

організації, потрібно визначити, яке програмне забезпечення є необхідним для 

виконання працівниками своїх посадових обов’язків. 

 Головний принцип такої політики – принцип мінімальних привілеїв. 

Перелік дозволених програмних продуктів може встановити лише підприємство, 

виходячи зі своїх поточних цілей та задач. 
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Такі строгі правила повинні діяти тому, що неконтрольоване встановлення 

програмного забезпечення на робочі станції працівників може привести до появи 

вразливостей і, тим самим, до витоку конфіденційної інформації, втрати 

цілісності або інших інцидентів, які стосуються інформаційної безпеки. 

Неконтрольоване встановлення ПЗ є також причиною появи шкідливих 

програмних засобів у системі і, навіть, порушення авторських прав. 

Політика резервного копіювання. Резервне копіювання інформації, 

програмного забезпечення та образів операційної системи повинно відбуватися 

регулярно – щодня часткове резервне копіювання та раз на тиждень – повне в 

неробочий час. Для резервного копіювання має бути виділено окремий сервер. 

Це гарантуватиме відновлення інформації і програмного забезпечення після 

аварійної ситуації чи збою. Сервер для бек-апів повинен розміщуватися на 

значній відстані, оскільки, у випадку аварійної ситуації у головному будинку ці 

дані можуть бути відновлені пізніше. Потрібно забезпечити надійний фізичний 

захист та захист від зовнішніх дій для пристрою, на якому буде зберігатися 

резервна інформація. Окрім цього, носії для резервних копій повинні регулярно 

тестуватися для гарантій того, що на них можна буде покластися при 

застосуванні у випадку надзвичайної необхідності. Також потрібно забезпечити 

тестування можливості відновити збережені дані на нових пристроях, а не 

перезаписати інформацію на оригінальні у випадку, якщо в процесі резервного 

копіювання стався збій чи було виявлено серйозне пошкодження чи навіть 

втрату даних. Для критично важливих систем та служб резервне копіювання 

застосовується для всієї системної інформації, додатків і даних, необхідних для 

відновлення всієї системи у випадку аварії.  Відповідно до ступеня важливості 

для підприємства інформації, дані повинні зберігатися із урахуванням вимог 

архівування копій та згідно із чинним законодавством. 

 

6.2 Аудит конфігурацій та розробка рекомендацій 

 

У архітектурі мережевої безпеки, мережеві пристрої виступають як 
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невід’ємна складова корпоративної інфраструктури, невідкладною стає 

необхідність ефективного контролю та аудиту їхніх конфігурацій. На меті аудиту 

конфігурацій мережевих пристроїв стоїть не лише виявлення потенційних 

ризиків та вразливостей, але і надання конкретних рішень для їхнього усунення 

та підтримки високого рівня безпеки в контексті захисту корпоративних мереж. 

Розглядається модель корпоративної мережі рис. 3 яка складається з головного 

офісу (ГО) рис. 3 та двох віддалених офісів (ВО1, ВО2), мережі яких повторюють 

топологію мережі ГО. 

 
Рисунок 3 - Структурна схема мережі, що розглядається 

 

 
Рисунок 4 - Структурна схема головного офісу мережі, що розглядається 



The level of development of science and technology in the XXI century ‘ 2025                                                      Part 4 

                                      ISBN  978-3-98924-114-5  MONOGRAPH                                                                                                       180 

Така мережа складається з головного офісу (ГО) та двох віддалених офісів 

(ВО1, ВО2), мережі яких повторюють топологію мережі ГО. На рис. 4 наведено 

топологію мережі головного офісу. Така мережа складається з мережевих 

пристроїв (маршрутизатор, який відіграє роль шлюзу, Cisco ASA 5505 та 

комутаторів), кінцевих пристроїв (персональні комп’ютери та сервер) та 

провідникових з’єднань. 

Пристроями, які підтримують безпеку в мережі виступають маршрутизатор 

та пристрій адаптивної безпеки Cisco ASA 5505. Тепер проведемо аудит 

конфігурації цих мережевих пристроїв та сервера. 

Аудит конфігурації маршрутизаторів та рекомендації. Аудит 

конфігурації маршрутизаторів мережі, яка розглядається в якості прикладу 

потрібен для визначення неправильних або небезпечних конфігурацій, що 

можуть бути причиною компроментації конфіденційної інформації. 

Використовуючи командний рядок було введено команду show running-

config за допомогою якої було виведено поточну конфігурацію, яку 

використовує роутер. Результат роботи команди – всі налаштування, які зараз 

активні (рис. 5).  

Судячи з отриманого результату, видно, що в налаштуваннях роутера є ряд 

порушень, що можуть стати причиною витоку інформації. Нижче наведемо 

виявлені проблеми і рекомендації для їх усунення. 

− Використання застарілої версія Cisco IOS (version 12.2) – потрібно 

оновити версію IOS до version 17.11 

− Відсутні паролі для входу в консоль і термінальні лінії – потрібно 

використати такі набори команд відповідно: 
line console 0 

password <пароль> 

login 

line vty 0 15 

password <пароль> 

login 

− Відсутній пароль для привілейованого режиму – потрібно ввести таку 

команду: enable secret <пароль> 
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Рисунок 5 Поточна конфігурація, яку використовує роутер 

 

− Відсутнє шифрування паролів – потрібно скористатися командою 
service password-encryption 

− Для віддаленого доступу використовується Telnet – потрібно перейти 

на SSH для захищеного з’єднання і для цього використовують такі 

команди: 
ip domain-name <домен> 

crypto key generate rsa 

line vty 0 15 

transport input ssh 

− Вимкнене журналювання подій – потрібного його увімкнути 

командою: logging buffered 51200 

− Можливе налаштування списків контролю доступу (ACL) на 

маршрутизаторі за необхідності 
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− Використання застарілих протоколів маршрутизації – потрібно 

замінити протоколи RIP та EIGRP на OSPF, на альтернативні OSPF чи 

BGP, що вважаються більш безпечними. 

− Відсутність захисту від DDoS атак – потрібно використати механізм 

Control Plane Policing (CoPP), який встановлюється командами:  
control-plane 

service-policy input <назва_політики> 

Прийнявши до уваги рекомендації, які наведені вище, можна істотно 

збільшити рівень захищеності даних, що циркулюють в даній мережі. 

Аудит конфігурації пристрою адаптивної безпеки Cisco ASA 5505 та 

рекомендації. Cisco ASA (Adaptive Security Appliances) представляє собою 

пристрій адаптивної безпеки компанії Cisco, об'єднуючи в собі різноманітні 

потужні інструменти, такі як міжмережевий екран, система запобігання 

вторгнень та концентратори VPN. Цей пристрій можна налаштовувати і керувати 

через SSH, Telnet, веб-інтерфейс або використовуючи відповідне ПЗ. Загалом 

ASA є уніфікованим пристроєм, що об'єднує кілька засобів безпеки. Так само як 

і з маршрутизатор, проведемо аудит Cisco ASA (рис. 6).  

Загалом, даний пристрій налаштовано не погано, проте тут також було 

виявлено деякі проблеми. Детальніше розглянемо конфігурація обраного 

пристрою адаптивної безпеки: 

− Відсутній пароль для привілейованого режиму – потрібно ввести таку 

команду: enable secret <пароль> 

− Налаштування SSH. Загалом, конфігурація SSH-з’єднання виглядає 

прийнятно, але рекомендується наступне для підвищення безпеки 

реалізації SSH-з’єднання: 

o Обмеження доступу SSH: Зараз налаштовано доступ до SSH з 

будь-якої IP-адреси в мережі INSIDE (192.168.1.0/27). Безпечнішим 

буде дозволити доступ лише з конкретних IP-адрес. 

− Мережеві інтерфейси та VLAN. Конфігурація VLAN виглядає 

належним чином 
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Рисунок 6 Аудит Cisco ASA 

 

− Firewall Policy. Політика перевірки пакетів є надто простою 

(перевіряються лише ICMP-пакети: inspect ICMP). Рекомендується 

ретельніше налаштувати політику, додавши необхідні правила: 

o Використання Application Layer Inspection: 
policy-map global_policy 

class inspection_default 

inspect icmp 

inspect ftp 

inspect http 

o Створення VPN-правил: 
access-list outside_cryptomap_20 extended permit ip 192.168.1.0 

255.255.255.224 10.0.0.0 255.0.0.0 

crypto map outside_map 20 match address outside_cryptomap_20 

o Встановлення контролю над DDoS-атаками: 
policy-map global_policy 

class class-default 
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set connection per-client-max 10 

o Моніторинг та журналювання: 
logging enable 

logging buffered informational 

o Інтеграція з IDS/IPS: 
ips (inside) inline 

o Розгортання стратегії реагування на інциденти: 
threat-detection basic-threat 

threat-detection scanning-threat 

threat-detection statistics host 

− NAT (Network Address Translation): Конфігурація NAT виглядає 

належним чином.  

− DHCP: Конфігурація DHCP виглядає належним чином.  

− Використання застарілої версія Cisco IOS (version 8,4(2)) – потрібно 

оновити версію IOS до version 17.11. 

Врахувавши перелічені проблеми і прислухавшись до рекомендацій можна 

повною мірою використати потенціал Cisco ASA 5505, чим можна значно 

ускладнити завдання потенційним зловмисникам.  

Аудит налаштувань мережевих сервісів на сервері та рекомендації. 

Дослідимо налаштування мережевих сервісів на сервері.  Перевіримо та оцінимо 

параметри і конфігурацію, що пов'язані з мережевими службами, які працюють 

на сервері. Ці рекомендації допоможуть підвищити рівень безпеки мережевих 

служб на сервері. Нижче наведено виявлені проблеми в налаштуваннях 

мережевих сервісів та  деякі рекомендації: 

1) Перевірка активних служб. На сервері налаштовані такі пережеві 

служби: 

− HTTP (Hypertext Transfer Protocol): Вразливість передачі 

незашифрованих даних, що може призвести до перехоплення і читання 

інформації. Рекомендується вимкнути цей протокол і замінити його на 

HTTPS, який використовує шифрування TLS/SSL для захисту передачі 

даних. 

− HTTPS (Hypertext Transfer Protocol Secure): В теорії безпечний, але 
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можливість атак на приватні ключі або використання застарілих 

криптографічних протоколів. 

− FTP (File Transfer Protocol): Передача незашифрованих даних, 

включаючи паролі, що робить її вразливою до перехоплення. 

Рекомендується вимкнути цей протокол і замінити його на SFTP (SSH 

File Transfer Protocol) або FTPS (FTP Secure), котрі використовують 

шифрування для безпечної передачі файлів 

− SNMP (Simple Network Management Protocol): Небезпека використання 

SNMP без аутентифікації або шифрування, що дозволяє 

несанкціонованому доступу до інформації про мережеві пристрої. 

Рекомендується вимкнути цей протокол і замінити його на SNMPv3, 

що забезпечує аутентифікацію та шифрування для безпечного 

керування мережевими пристроями, або перейти на IMAP з високим 

рівнем безпеки (з використанням SSL/TLS) і який залишає копії 

повідомлень на сервері, дозволяючи отримати доступ до них з різних 

пристроїв, а також шифрує передачу даних між клієнтом і сервером. 

− POP3 (Post Office Protocol 3): Відсутність шифрування може призвести 

до витоку конфіденційної інформації, так як дані передаються у 

незашифрованому вигляді. Рекомендується вимкнути цей протокол. 

− DNS (Domain Name System): Можливість атак на протокол DNS, такі як 

DNS Spoofing або DNS Cache Poisoning, що може спричинити 

перенаправлення та маніпуляцію мережевим трафіком. 

Рекомендується замінити цей протокол  на DNS over HTTPS (DoH) або 

DNS over TLS (DoT), що захищає конфіденційність та цілісність даних 

DNS через шифрування. 

2) Перевірка мережевих портів. У даній мережі застосовуються вище 

перелічені мережеві служби, а отже і прослуховуються їх порти (80, 433, 

21, 25, 110, 53) для передачі даних. Рекомендація: Здійснювати контроль 

над доступністю перелічених портів. 

3) Параметри безпеки мережевих служб. Використовуються паролі для 
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доступу до відповідних служб, застосовано принцип мінімальних 

привілеїв для користувачів. Рекомендація: змінити політику паролів, 

використовуючи більш надійні, контролювати доступ дозволених IP-адрес 

та їх права  до відповідних мережевих служб. 

4) Журналювання подій. Здійснюється інструментарієм пристрою 

адаптивної безпеки Cisco ASA 5505, проте, можлива імплементація 

самостійної SIEM. 

5) Оновлення та патчі. Рекомендація: Постійний контроль над виходом 

оновлень і їх встановленням для усунення відомих вразливостей. 

6) Мережеві фільтри. Здійснюється інструментарієм пристрою 

адаптивної безпеки Cisco ASA 5505, проте, можлива імплементація 

окремого міжмережевого екрану перед сервером. 

7) Моніторинг мережевого трафіку. Здійснюється інструментарієм 

пристроєм адаптивної безпеки Cisco ASA 5505, проте, можлива 

імплементація окремого міжмережевого екрану перед сервером. 

 

6.3 Рекомендована операційна процедура дій при інциденті ІБ 

 

У разі виникнення критичної ситуації, пов’язаної з ІБ, потрібно гарантувати 

послідовний і результативний підхід до керування інцидентами ІБ. На випадок 

інциденту, наперед вже повинні бути прийняті обов’язки керівництва та 

процедур, пов’язаних з керуваннями інцидентами ІБ: 

− в обов’язки керівництва входить забезпечення проведення процедури 

планування та підготовки реакції на інцидент; процедури моніторингу, 

аналізу та інформування  про подію; процедури реєстрації події; 

процедури дій у відповідь. 

− дана операційна процедура гарантує, що проблему вирішить 

компетентний персонал, контактний центр з питань виявлення та 

інформування про інциденти ІБ працює. 

Стратегія дій при інциденті ІБ повинна виглядати так: 
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1. Якомога швидше сповістити про подію ІБ по відповідних каналах. Усі 

співробітник повинні знати це, а також знати процедуру передачі повідомлення 

про подію ІБ. До ситуацій, які передбачають передачу відповідного 

повідомлення належать: нерезультативний контроль безпеки; невідповідності до 

політик та інструкцій; порушення доступу; неконтрольовані зміни у системі; 

порушення очікуваного рівня конфіденційності, цілісності чи доступності. 

2. Усі співробітники повинні повідомити про виявлену ними уразливість в 

ІБ контактному центру якнайшвидше. Це робиться для того, щоб попередити 

можливий інцидент. Механізм передачі повідомлень такого роду повинен бути 

настільки простим, доступним та дієздатним, наскільки це можливо. 

Працівникам забороняється самотужки перевіряти уразливість захисту. Такі дії 

можуть сприйнятися некоректно. 

3. Контактний центр повинен оцінювати кожну подію про, яку було 

повідомлено, використовуючи класифікаційну шкалу. Далі центр приймає 

рішення про те, чи повинна подія бути класифікована як інцидент. Якщо 

підприємство зможе виділити кошти для утримання групи реагування на 

інциденти ІБ, оцінка та прийняте рішення контактним центром, передається 

групі для підтвердження чи повторної оцінки. Результати оцінювання повинні 

бути зафіксовані. 

4. Реакція на інцидент ІБ. Такі дії виконують за призначенням контактного 

центру або інших уповноважених осіб. Реакція на інцидент ІБ повинна включати 

в себе: якомога швидше зібрати відомості про те, що сталося; за потреби 

провести ретроспективний аналіз; за потреби передати рішення на вищий рівень; 

зареєструвати усі дії, які були виконані у відповідь на інцидент; сповістити про 

інцидент, тих осіб, які мають про нього знати, виходячи зі службової 

необхідності; усунення вразливості/вразливостей ІБ, які спричинили інцидент; 

офіційне закриття та документація інциденту. 

5. Необхідно виконати аналіз після інциденту. 

6. Дані, отримані після аналізу інциденту, повинні використовуватися для 

зменшення ймовірності виникнення інцидентів та легшого виявлення повторних 
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чи схожих інцидентів. 

7. Збір свідчень. Потрібно провести ідентифікацію, збір та зберігання даних 

щодо інциденту, який мав місце. Така процедура повинна передбачати: порядок 

передачі та зберігання; компетентність персоналу; ролі та обов’язки задіяного 

персоналу; компетентність персоналу; документацію; інструктаж. Якщо є 

можливість, потрібно оцінити придатність персоналу та інструментарію, для 

підвищення цінності зібраних свідчень. 

 

Висновки  

 

У даному розділі монографії представлено комплекс рекомендацій для 

вдосконалення політики інформаційної безпеки. Ретельний аудит конфігурацій 

мережевих пристроїв виявив низку проблем, які можуть вплинути на стійкість і 

ефективність заходів безпеки. Було наведено рекомендації та конкретні кроки 

для усунення виявлених вразливостей. Проведення сканування хостів на 

вразливості, з використанням популярних інструментів етичного хакінгу, 

допомогло ідентифікувати потенційні ризики. Також було надано ряд настанов 

для впровадження заходів щодо усунення недоліків. Було запропоновано 

оптимальну оперативну процедуру для дій при інцидентах інформаційної 

безпеки, що передбачає швидке та координоване реагування на випадки 

порушення безпеки.  

Загальна інтеграція цих рекомендацій стане ключовим кроком у 

забезпеченні надійності та стійкості інформаційного середовища організації 

перед сучасними викликами в галузі кібербезпеки. 
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